Boletin especial:

10 hitos destacados
en ciberseguridad
en 2021




VICEPRESIDENCIA
PRIMERA DEL GOBIERNO
MINISTERIO

¥ TRANSFORMACION DIGITAL

SECAETARIA DE ESTADO
DEDIGITAUZACION &
1AL

g
i

s iNncibe __

INCIBE. INSTITUTO NACIONAL DE CIBERSEGURIDAD

Ledn, 30 de diciembre de 2021.- El Instituto Nacional de Ciberseguridad (INCIBE)

analizar dichos incidentes.

es un organismo dependiente del

Ministerio de Asuntos Economicos Yy
Transformacién Digital, a través de la Secretaria de Estado de Digitalizaciéon e
Inteligencia Artificial, consolidado como entidad de referencia para el desarrollo de
la ciberseguridad y de la confianza digital de los ciudadanos y empresas. Ademas,
es un instrumento para la trasformacion social y oportunidad para la innovacién,
fomentando la I1+D+i y el talento.

INCIBE centra sus esfuerzos en la prestacion de servicios publicos de prevencion,
concienciacion, deteccion y respuesta ante incidentes de seguridad, adaptandose
a cada publico especifico (menores, ciudadanos y empresas), asi como al
desarrollo de tecnologia y herramientas que permiten identificar, catalogar y

Desde INCIBE queremos compartir con vosotros algunos de los hitos mas
resefiables en materia de ciberseguridad acontecidos durante 2021. Para

ello, se ha realizado una recopilaciéon de algunas de las tematicas mas
importantes recogidas durante todo el afio.

1. Los canales de chat de WhatsApp y Telegram para contactar con el

017, protagonistas de la campaia publicitaria de INCIBE
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Al comienzo del afio 2021, INCIBE informaba que durante el primer afo de
funcionamiento del 017, el nUmero corto de la Linea de Ayuda en Cibersequridad,

se recibieron méas de 47.000 consultas. 39.206 de esas consultas se realizaron

por teléfono y 8.297 mediante correo electrénico a través del formulario web.

TU AYUDA EN

CIBERSEGURIDAD

iNuevos canales para contactar!

Teléfono 017

Telegram: @INCIBEO17.
jUtiliza tu cuenta y busca el alias!

/@)
WhatsApp: 900 116 117.

@ iNo te olvides de guardarlo previamente en los
contactos del teléfono!
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Formulario web especifico para cada
publico objetivo. Disponible en
incibe.es/linea-de-ayuda-en-ciberseguridad
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Ademas, en el mes de mayo, se afladieron formas adicionales de comunicacion
con la Linea de Ayuda, a través de los canales de chat de WhatsApp (900 116
117) y Telegram (@INCIBEO17). Estos canales, mediante aplicaciones de uso
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https://www.incibe.es/linea-de-ayuda-en-ciberseguridad
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https://t.me/INCIBE017
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generalizado, han permitido un contacto mas cercano con los usuarios,
proporcionando mayores prestaciones de accesibilidad a aquellos ciudadanos con
dificultades en la comunicacién, como puede ser el colectivo de personas sordas.

Destacar también que con el objetivo de sensibilizar a los ciudadanos y las
empresas en el uso seguro y responsable de Internet y la tecnologia, en el mes de
junio se puso en marcha una nueva fase de la campafia publicitaria ‘Hoy es un
anuncio, manana no’, lanzada en 2020, contando como protagonistas con los
nuevos canales de chat de Tu Ayuda en Ciberseguridad en varias oleadas.
Consecuencia de ello, fue el reconocimiento a INCIBE con el Premio a la
Excelencia en Comunicacion durante la Gala de los XIV Premios de Periodismo
y Comunicacion CLABE.

EXPLORADOR ¢
INCIBE )

La campafia de publicidad también conté con el intrépido Explorador INCIBE que
ayudé a los usuarios, mediante redes sociales, a conocer algunas de las amenazas
mas frecuentes a las que pueden estar expuestos, como el phishing, el
ransomware o el deepfake.

BOLETIN INFORMATIVO

Mas informacion en: https://www.incibe.es/sala-prensa/notas-prensa,
https://www.incibe.es/sala-prensa/notas-prensa, https://www.incibe.es/sala-prensa/notas-
prensa, https://www.incibe.es/hoyesunanuncio, https://www.incibe.es/linea-de-ayuda-en-
ciberseqguridad y https://www.incibe.es/sala-prensa/notas-prensa.

2. El COVID-19, usado como gancho en estafas de ingenieria social.
Otras estafas y vulnerabilidades a resaltar en 2021

En 2021, Espafia ha alcanzado el 4° puesto a nivel mundial en el indice Global
de Ciberseguridad elaborado por la Union Internacional de Telecomunicaciones; y
el segundo lugar a nivel europeo, sélo superada por Estonia. No obstante, los
ciberdelincuentes tratan de innovar en sus ciberataques, intentando que cada vez
sean mas sofisticados.
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A finales de afo, se descubrié una vulnerabilidad O day critica, denominada
Log4Shell, que podria ser explotada por un atacante remoto para ejecutar codigo
malicioso. La vulnerabilidad ha afectado a Apache Log4j, una biblioteca
desarrollada por Apache Software Foundation y utilizada en aplicaciones Java.
Con este lenguaje de programacién estan creados muchos de los programas y
aplicaciones usados en los ordenadores, paginas web, etc., por lo que millones de
usuarios de cientos de servicios online podrian verse potencialmente afectados.

También, desde INCIBE se ha continuado informando sobre campafias de
ingenieria social que utilizaban el COVID-19 como gancho, por ejemplo la
identificacion de grupos en Telegram que ofrecian el certificado de vacuna COVID-
19 0 PCR negativa de forma ilegal, el intento de secuestro de cuentas de WhatsApp
usando como excusa la tercera dosis de la vacuna, bulos que circulaban mediante
mensajeria instantanea para recopilar datos personales, etc.

sincibe_

WATIIUIO MAOOWA BE CHERSICAAEAD
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Certificados covid 19 digit...

1.3K suscriptores

Certificados covid 19 digitales de la UE
Ofrecemos los siguientes servicios:

-Certificados de vacuna Covid19
-Prueba de PCR negativa

Nuestros certificados estan registrados
en la base de datos de Medicare. Con

- Colegio.... >
-Compra ...... y L&
- Recupera tu libertad de vuelta ™~

Contactenos a continuacion a travésde |
cualquiera de los siguientes: =
Telegrama: @

Gmail: 4 @gmail °
.com ® , )

www.incibe.es | www.osi.es
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https://www.osi.es/es/actualidad/avisos/2021/12/log4shell-una-vulnerabilidad-critica-que-afecta-muchos-productos
https://www.osi.es/es/actualidad/avisos/2021/09/identificados-grupos-en-telegram-ofreciendo-el-certificado-de-vacuna-covid
https://www.osi.es/es/actualidad/avisos/2021/10/intentan-secuestrar-tu-cuenta-de-whatsapp-usando-como-excusa-la-tercera
https://www.osi.es/es/actualidad/avisos/2021/01/bulos-sobre-covid-19-que-circulan-por-whatsapp-intentan-recopilar-tus

- u
VICEPRESIDENCIA
PRIMERA DEL GOBIERNO .
GOBIERNO s o
DE ESPANA MINISTERIO DEDI NE
'DEASUNTOS ECONOMICOS INTE
Y TRANSFORMACION DIGITAL —

&%

Anadir que este afio, se han detectado varias campafas de smishing (SMS
fraudulentos) suplantando a entidades conocidas, tanto bancarias como de
pagueteria, siendo estas Ultimas las protagonistas de la mayoria de mensajes
interceptados por el Instituto. También campafas de vishing que suplantaban la
identidad de los servicios de atencion al cliente de algunos bancos y proveedores
de gas y electricidad mediante la realizacién de llamadas a los usuarios.

Hemos encontrado UN paquete de agosto
pendiente PARA usted. Confirme la entrega aqui:

Otras estafas detectadas en 2021 han sido: las campafas de distribucion de
malware, suplantando tanto a servicios como a entidades; las situaciones de abuso
sexual contra menores en grupos de Telegram; oleadas de casos de suplantacion
de identidad en cuentas de Instagram y Onlyfans; correos fraudulentos de tipo
phishing que suplantaban a empresas reconocidas para ofrecer regalos tras
realizar una encuesta; campanas de distribucion de malware a través de un
burofax, etc. También, desde el canal especializado en menores de INCIBE,
Internet Segura for Kids (IS4K), se abordaron una serie de recomendaciones ante
el éxito de la serie 'El juego del calamar' y la preocupaciéon que surgié entre los
padres acerca de si esos contenidos eran apropiados para sus hijos.

Por ello, y con el objetivo de prevenir estas estafas y ayudar a un publico muy
vulnerable en el uso de la tecnologia, este afio, desde INCIBE se lanzé la campafia
‘Experiencia_senior’ que centra todos sus contenidos en concienciar a este
publico y a las personas de su alrededor, con multitud de recursos, tanto textuales
como audiovisuales. Igualmente, el Instituto puso a disposicion de los usuarios un
canal de Telegram, con el objetivo de informar sobre su actividad diaria a través
de noticias de actualidad.
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Més informacion en: https://www.osi.es/es/actualidad/avisos y
https://www.incibe.es/protege-tu-empresa/avisos-seguridad.

3. INCIBE relanza su Programa Cibercooperantes tras superar los
158.000 usuarios

El Programa Cibercooperantes de INCIBE fue relanzado en el mes de mayo con
novedades en cuanto a su planteamiento, publico al que alcanzaba y procedencia
de los voluntarios que impartirian las charlas y talleres. Desde 2016, cuando se
puso en marcha, se han impartido cerca de 3.400 charlas, logrando concienciar a
mas de 158.000 personas de toda Espafia.

Adaptandose a las nuevas circunstancias en las que se encuentra nuestro pais, el
programa ha ofrecido de forma gratuita sus charlas y talleres en formato
exclusivamente online, lo que ha permitido llegar a mas usuarios de toda la
geografia espafiola. Esta modalidad online ha permitido, no s6lo organizar las
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charlas y talleres a peticion de los centros, asociaciones o entidades, sino también
celebrar un determinado nimero de encuentros al mes abiertos a la asistencia de
cualquier interesado, que puede apuntarse de manera individual o en grupo.

RELANZAMIENTO
PROGRAMA
CIBERCOOPERANTES

Charlas y talleres de concienciacion
y formacion en ciberseguridad YV s

Destinados a toda la sociedad:
nifos y nifias, jévenes y adultos

3 |Qt;lb_E a3 ’@

Otra de las novedades del Programa Cibercooperantes ha sido la procedencia de
los voluntarios que las imparten, extendiéndose a cualquier ciudadano de la
Unién Europea residente en Espafia, no sélo a los que tienen nacionalidad
espafiola. La informacion de las charlas esta disponible en el calendario y
préximamente, se ird ampliando.

Ademas, el programa gratuito de Jornadas Escolares regresé también en
modalidad online con el objetivo de mejorar las competencias digitales del
profesorado y alumnado de Educacion Primaria y Secundaria, con el objetivo de
hacer un uso seguro y responsable de Internet.

BOLETIN INFORMATIVO

Més informacion en: https://www.incibe.es/sala-prensa/notas-prensa,
https://www.incibe.es/sala-prensa/notas-prensa y https://www.is4k.es/blog.

4. INCIBE y ONTSI lanzan ‘ObservaCiber’, un observatorio conjunto de
cibersequridad

Por otra parte, y con el objetivo de abordar el impulso y la divulgacion de la
importancia de la cultura de la ciberseguridad entre los ciudadanos y las empresas,
INCIBE y el Observatorio Nacional de Tecnologia y Sociedad (ONTSI) lanzaron
conjuntamente ‘ObservaCiber’, el primer observatorio publico especializado
en ciberseguridad con el apoyo de la Secretaria General de Administracion
Digital.

ObservaCiber unifica la experiencia de dos entidades consolidadas en
ciberseguridad y en la realizacion de productos de conocimiento sobre
transformacién digital. Esta iniciativa nacié para promover bajo un observatorio
comun, con una misma marca, los estudios de ciberseguridad desarrollados por
ONTSI e INCIBE.

Esta informacion puede ser usada en parte o en su integridad citando la fuente.
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INCIBE y ONTSI lanzan (f OBSERVACIBER

un observatorlo conjunto
de ciberseguridad
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Asimismo, esta iniciativa auna la experiencia de otras entidades publicas del sector
de la ciberseguridad, contando con el apoyo y la participacion del Centro
Criptolégico Nacional (CCN), el Departamento de Seguridad Nacional (DSN), la
Oficina de Coordinacién de Ciberseguridad (OCC) y el Mando Conjunto del
Ciberespacio (MCCE).

Mas informacion en: https://www.incibe.es/sala-prensa/notas-prensa y
https://www.observaciber.es/.

5. INCIBE invierte 224 millones en la mayor Compra Publica Innovadora
de Europa en cibersequridad

BOLETIN INFORMATIVO

En el marco del Mobile World Congress, la secretaria de Estado de Digitalizacion
e Inteligencia Artificial, Carme Artigas, present6 la Compra Publica Innovadora,
una inversion sin limites que se enmarca dentro del Plan de Recuperacion,
Transformacion y Resiliencia ‘Espafia Puede’. Alo largo de los proximos tres afios,
INCIBE canalizard al mercado un total de 224 millones de euros, materializando
asi la gran apuesta por la ciberseguridad del Gobierno de Espafia como uno de los

principales ejes de recuperacion tras la pandemia del COVID-19.

——

Consulta publica al mercado
para la definicién de actuaciones

de impulso de |galelIg={gleETe)

através de la

compra publica innovadora

y la elaboracién del mapa
de demanda temprana

Plan de Recuperacion, <.> |HC|bE_
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Esta inversion permite a INCIBE promover una transformacién de la ciberseguridad
en el conjunto del sector publico, en las pymes y en sectores estratégicos, como el
de la energia, el transporte o las infraestructuras, y colaborar en la creacién de
soluciones competitivas, demandadas y duraderas en todos estos ambitos, asi
como en su aplicacion entre las empresas y las Administraciones Publicas.

La apuesta por el formato de la Compra Publica Innovadora, como instrumento
eficaz de movilizacion de inversién publico-privada para la ejecucion de estas
actuaciones, permite a INCIBE desarrollar una politica de innovacion dirigida a
fortalecer las capacidades y la competitividad de la industria espafiola, que creara
productos y soluciones basadas en tecnologias disruptivas y altamente
competitivas a nivel internacional.

Ademas, INCIBE celebré un_webinar online el 15 de julio para explicar las
actuaciones de impulso de la ciberseguridad a través de la Consulta al Mercado
de la Compra Publica Innovadora (CPI) y la elaboracion de un Mapa de Demanda
Temprana del sector.

Méas informacién en: https://www.incibe.es/sala-prensa/notas-prensa y
https://www.incibe.es/industria-cpi

6. INCIBE lanza su Academia Hacker para fomentar el aprendizaje en
cibersequridad

En el mes de abril, INCIBE, en su apuesta por acercar la profesion de
ciberseguridad a toda la sociedad y despertar vocaciones desde edades
tempranas hacia un sector con gran proyeccion futura y grandes oportunidades,
lanzé su Academia Hacker.
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¢Te gustaria convertirte
en un experto en ciberseguridad?
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que no hayan participado
en la primera edicién.
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Academia Hacker arranc6 con una formacion gratuita por equipos, para mayores
de 14 afos y nacionalidad espafiola o residentes en Espafia, que trataba de
fomentar el aprendizaje en ciberseguridad a través de un entrenamiento
continuado en el tiempo donde se formaba a los integrantes en distintas
capacidades y habilidades técnicas. Asi, cada equipo tenia que superar diferentes

Esta informacion puede ser usada en parte o en su integridad citando la fuente.
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retos planteados con tematicas relacionadas con la ciberseguridad, a modo de
historia de detectives, resolviendo pruebas en formato CTF (Capture the Flag).

Dentro de Academia Hacker tuvo especial relevancia la perspectiva de género,
de manera que se hizo hincapié en la importancia de fomentar especialmente la
presencia de talento femenino y el cierre de la brecha digital de género.

Asimismo, en julio se lanzd la segunda edicién de esta iniciativa, ya que la
primera conto con la participacion de 1.000 equipos, 5.341 alumnos y mas de 300
equipos en lista de espera.

Mas informacion en: https://www.incibe.es/academiahacker, https://www.incibe.es/sala-
prensa/notas-prensa y https://www.incibe.es/sala-prensa/notas-prensa.

7. INCIBE es nhombrado Root CNA, coordinador de otros organismos
competentes en la designacion y divulgacion de vulnerabilidades a
nivel internacional

Ademas, en el mes de junio, INCIBE fue nombrado Root, es decir, coordinador y
supervisor de otros CNA (Autoridad de Numeracion de CVE), organismos
competentes en la designacion, publicacion y divulgacion de vulnerabilidades, que
afecten a su sector y actividad. Asi, cada CNA es responsable de la asignacion y
publicacion de identificadores CVE (estandar internacional para la identificacion de
vulnerabilidades) en los productos dentro de su alcance, mientras que un Root
gestiona un grupo de CNA pertenecientes al mismo dominio o comunidad.
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Como Root, INCIBE es responsable de velar por la asignacion efectiva de los
identificadores CVE que asignen todos aquellos CNA que esté coordinando,
ademas de implementar las reglas y directrices del Programa CVE. Por lo que, a
partir de este momento, es la entidad competente de la adhesion e incorporacion
de nuevos CNA y de la resolucion de conflictos dentro de su ambito de actuacion.
Asimismo, INCIBE ampli6 a su ambito de CNA a aquellos candidatos a CVE

Esta informacion puede ser usada en parte o en su integridad citando la fuente.
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reportados al Instituto por investigadores esparioles, que no estén dentro del
ambito de otro CNA.

Esta designacion de Root CNA consolid6 a INCIBE como agente clave de
confianza para el intercambio de informacién entre las organizaciones
espafiolas, fomentando una mayor colaboracion para seguir elevando el nivel de
ciberseguridad de las empresas nacionales.

Mas informacion en: https://www.incibe.es/sala-prensa/notas-prensa y
https://www.incibe.es/asignacion-publicacion-cve.

. INCIBE Emprende, el programa para emprendedores vy start-ups de
cibersequridad dotado con 191 millones de euros

Otro de los hitos del afio es el Programa de Emprendimiento en Cibersequridad,
INCIBE _Emprende que fue presentado por la secretaria de Estado de
Digitalizacion e Inteligencia Artificial, Carme Artigas, en el marco de ‘Startup Olé’.
Esta iniciativa estd dirigida a emprendedores y start-ups de ciberseguridad y
cuenta con una dotacibn presupuestaria de 191 millones de euros,
desarrollandose durante el periodo 2021-2025.

INcibes
emprende

Programas de emprendimiento
en ciberseguridad
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Este programa, que esta enmarcado dentro de las inversiones previstas por el Plan
de Recuperacion, Transformacion y Resiliencia y de la agenda Espafia Digital
2025, tiene entre sus objetivos el apoyo a la creacién de nuevas empresas en el
ambito de la ciberseguridad; la internacionalizacion de start-ups consolidadas y
con alto potencial; el impulso de la innovacion; o la atraccion de la inversion. Asi,
INCIBE se marca como reto acelerar a un total de 1.000 empresas e incubar a
otras 3.600 durante los proximos cinco afos.

Para el periodo mencionado, INCIBE impulsara el despliegue de las iniciativas del
programa en todo el territorio nacional, gracias a la implicacibn de agentes
colaboradores que contribuyan a capitalizar las acciones en toda la geografia
espafiola.

Este proyecto incluira también un Programa de Internacionalizacion para start-
ups, asi como un evento de emprendimiento en ciberseguridad que tendra
lugar en Ledn. Dicho evento se dirigira a entidades de referencia, industria 4.0 y
digitalizacion, permitiendo a todas las empresas aceleradas presentar sus

Esta informacion puede ser usada en parte o en su integridad citando la fuente.
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soluciones ante un jurado experto e inversores destacados del sector, a nivel
mundial.

Mas informacion en: https://www.incibe.es/sala-prensa/notas-prensa y
https://www.incibe.es/emprendimiento.

©

#MujeresCiber y 15ENISE, celebrados de forma presencial con una
gran acogida

15ENISE, el Encuentro Internacional de Seguridad de la Informacién,
organizado por INCIBE, finaliz6 su decimoquinta edicidn con la participacion de
mas de 2.200 personas de manera presencial y online. La edicion de 2021, bajo el
lema ‘New Visions’, contd con 64 ponentes nacionales e internacionales y la
participacion de 38 empresas en la zona expositiva presencial y 63 en la virtual.
Ademas, durante la jornada se entregaron los premios a los proyectos ganadores
de la tercera edicion del Programa de Aceleracién Internacional en
Ciberseguridad, Cybersecurity Ventures.

BOLETIN INFORMATIVO

Por otra parte, también se celebrd la cuarta edicién de #MujeresCiber, el foro de
referencia sobre la brecha de género en digitalizacién, organizado por INCIBE y
la Organizacion de los Estados Americanos (OEA), que tiene como objetivo
consolidar el impulso de la mujer en el desafio que supone la transformacién digital.
Bajo el lema ‘Take the Control’, #MujeresCiber 4.0 reuni6 a numerosas
profesionales del &mbito digital y del sector de la ciberseguridad con el objetivo de
analizar la situacion actual y la problematica de género, a nivel nacional e
internacional; la importancia de promocionar e impulsar el talento femenino en la
industria y los principales problemas en relacién a la violencia de género en el
ambito digital.

Destacar también que Su Majestad la Reina dofia Letizia intervino de manera
telemética en la inauguracién del Dia de Internet Sequra 2021, organizado en
Espafia por INCIBE (en 2021 en formato online) y que contd con la participacion
de més de 20.000 alumnos de 979 centros educativos de toda Espafa.

Esta informacion puede ser usada en parte o en su integridad citando la fuente.
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Mas informacion en: https://www.incibe.es/sala-prensa/notas-prensa,
https://www.incibe.es/sala-prensa/notas-prensa, https://www.incibe.es/sala-prensa/notas-
prensa.
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. INCIBE ocupa una vicepresidencia en la Organizacion Europea de
Cibersequridad ECSO

La Junta Directiva de la Organizacion Europea de Ciberseguridad ECSO
(European Cyber Security Organisation) seleccioné a INCIBE para ocupar la
vicepresidencia del grupo de Administraciones Publicas Nacionales. Miguel Angel
Cafada, responsable de Relaciones Institucionales y Estrategia de INCIBE,
ostenta este cargo durante un afo, con posibilidad de ser renovado hasta un
maximo de tres.
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Durante este periodo, el papel de INCIBE es representar a las instituciones
publicas nacionales que componen ECSO, tanto externamente como ante la propia
organizacion; asumir la direccion de actividades de ECSO, en caso de ausencia
de Presidencia y Secretaria General y supervisar las votaciones de la Asamblea y
la Junta. Ademas, le permite conocer los asuntos que gestione la Junta y tendra
mayor peso en el seno de la organizacion.

Como portavoz de las Administraciones Publicas Nacionales que componen
ECSO, INCIBE representa a Finlandia, a través de la The National Emergency
Supply Agency (NESA); Francia, la Agence Nationale de la Securité des Systemes
de I'Information (ANSSI); Estonia, el Ministerio de Defensa; Italia, el Ministerio de
Desarrollo Econdmico (MIiSE) y Polonia, Ministerio de Asuntos Digitales.

En esta ocasion, Espafia ostenta dos de las seis vicepresidencias, a través de
INCIBE y AEI Ciberseguridad, lo que ha reforzado notablemente la representacion
espafiola en el seno de la Organizacion Europea de Ciberseguridad.

Mas informacion en: https://www.incibe.es/sala-prensa/notas-prensa.
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Suscribete al nuevo canal de Telegram de INCIBE

Para mas informacion:

https://www.incibe.es/
https://www.incibe.es/protege-tu-empresa
https://www.osi.es/es
https://www.is4k.es/
https://www.incibe-cert.es/

Redes sociales:
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